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Im sensiblen Umfeld der Dokumentation innerhalb eines Klinikums gibt
es erfahrungsgemaB Akzeptanzprobleme bei Losungen, die auf der
Authentifizierung mit Hilfe von Chipkarten, Passwértern, Fingerabdrii-
cken oder digitaler Signatur beruhen. Die eigenhdndige Unterschrift
ist immer noch die natiirlichste und seit jeher gewohnte Art der Vidie-
rung im Krankenhausbereich. Dieser Artikel zeigt L6sungsméglichkei-
ten und Erfahrungen einer Pilotstudie zur Akzeptanz und Usability der
biometrischen Signatur. Gute Endbenutzerakzeptanz kann nur durch
einfachste Bedienung (gute Benutzerfiihrung), kurze Reaktionszei-
ten und méglichst geringe Riickweisungsraten erzielt werden. Fiir die
Benutzer muss ein deutlicher Mehrwert sichtbar werden. Forschung
im Bereich Human-Computer Interaction und Usability Engineering
(HCI&UE) will dies ermdglichen.

esetzlich wird gefordert, dass
jeder Befund authentisiert (vi-
diert) wird. Die Interpretation
des KALG (Steiermarkischen Kranken-
anstaltengesetz §31 Abs. 2, welcher
auf §13 Abs. 2 verweist) legt zwar nicht
zwangslaufig fest, dass dies handschrift-

lich oder eigenhandig erfolgen muss;
wichtig ist jedoch eine eindeutige Zu-
rlckverfolgbarkeit zum Unterzeichner. Es
durfen keine Befunde verschickt werden,
die nicht vidiert sind.

Mediziner sind traditionell gewohnt, auf
den Befunden eine handgeschriebe-
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Abb. 1: Ubersicht iiber verschiedene Méglichkeiten der Identifizierung
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ne Vidierung zu leisten. Jedes andere
Verfahren stoBt rasch auf Ablehnung:
Passworter kdnnen vergessen werden,
ID-Karten verloren gehen und die digita-
le Signatur ist sehr umstandlich. AuBer-
dem ist die Unterschrift eines Menschen
eine sehr sichere Identifizierungsmog-
lichkeit.

Ausgangssituation und
Problemstellung

Derzeit werden an der Pathologie Graz
mehrere Male pro Tag bis zu 30 Befunde
pro Durchgang gepruft und vom Arzt vi-
diert. Die derzeitige Losung besteht aus
einer nochmaligen Eingabe von Username
und Passwort. Dies ist sowohl aus Sicht der
Arzte als auch aus Sicht der Juristen nicht
zufrieden stellend. AuBerdem ist der Ar-
beitsaufwand fir Arzte durch die standige
Unterschriftenleistung enorm. Aus diesen
Grunden wird bei einer Umstellung auf die
elektronische BefundUbermittiung in den
néchsten Jahren eine elekironische Signa-
tur unumganglich werden. AuBerdem kann
der bisher zur Leistung der Unterschrift not-
wendige Medienbruch durch das Erzeugen
eines Ausdrucks des Befunds entfallen.

Méglichkeiten der
Identifizierung

Wie aus Abb. 1 ersichtlich, unterscheiden
wir verschiedene Moglichkeiten zur Identi-
fizierung, die wir in einem Vierquadranten-
feld anordnen kénnen.

Biometrische Merkmale sind Bestandteil
der Person des Anwenders. Diese Merk-

Links
www.biometrics.org
www.bsi.de
www.biometricgroup.com
www.afb.org.uk



male sind im Allgemeinen stets verflgbar,

kaum zu stehlen und nur schwer zu fal-

schen. Der Begriff Biometrik bezeichnet

dabei sehr vielfaltige Anwendungen der

mathematischen Statistik (siehe Infobox).

Die wichtigsten Eigenschaften biometri-

scher Merkmale umfassen:

B Universalitat — jede Person verflgt
Uber ein biometrisches Merkmal

B Einzigartigkeit — die Auspragungen ei-
nes biometrischen Merkmals sind von
Person zu Person unterschiedlich

B Permanenz - die biometrischen
Merkmale sind dauerhaft

B Messbarkeit — biometrische Merk-
male sind mathematisch quantitativ
gut erfassbar

B Performanz in Bezug auf Genauig-
keit, Schnelligkeit und Robustheit
eines Verfahrens

B Akzeptanz - ein biometrisches Ver-
fahren wird von den Benutzern ak-
zeptiert

Biometrie

ist urspriinglich die Wissenschaft und Technologie
von der Messung und der statistischen Analyse bio-

logischer Signale

Biometrik

ist das automatisierte Messen von spezifischen

Merkmalen eines Lebewesens

Biometrische Identifikation

ist die Unterscheidung der mittels Biometrik erfass-

ten Personenmerkmale

Authentifizierung

ist das Sicherstellen der Identitat einer Person (die

Forschung und Innovation

B Sicherheit — ein biometrisches Sys-
tem ist gegen Féalschungen sicherer

Von allen Méglichkeiten zur Identifizierung
ist die klassische Unterschriftimmer noch
das fir Arzte am besten akzeptierte Ver-
fahren. Es wird technisch mit dem Begriff
biometrische elektronische Signatur oder
kurz biometrische Signatur bezeichnet.

Unterschriftenerkennung

Bei der Unterschriften- bzw. allgemein
Handschriftenerkennung ist nicht nur
das optische Erscheinungsbild der Sig-
natur (Schriftzug) entscheidend, sondern
es werden auch dynamische Parameter
wie Druck, Geschwindigkeit, Beschleu-
nigung, Auf- und Absetzpunkte sowie
Stiftwinkelpositionen  beim  Schreiben
gemessen. Aufgenommen wird die Un-
terschrift heute meistens mit einem han-
delstblichen Grafiktablett (siehe Abb. 2).
Wir implementierten eine spezielle Ver-
sion fur einen Tablet-PC (siehe
Abb. 3). Da die Erfassung der
dynamischen Parameter eine
Lebenderkennung darstellt, ist
die Falschungssicherheit ziem-
lich hoch. Auch die teilweise bis
vor kurzem noch hohen Fehler-
raten werden immer geringer.
Im Klinikum Ingolstadt wurden
diesbezuglich gute Erfahrungen
gewonnen.

Losung mit InfoPath

Person ist tatsachlich diejenige, fur die sie sich

ausgibt)
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ren fUr die Befundvidierung wurde durch
den Einsatz von InfoPath 2003 von Mic-
rosoft realisiert.

Nach Fertigstellung der Befund- und
Diagnosedaten wird eine XML-Datei er-
zeugt und den Arzten zur Vidierung zur
Verflgung gestellt. Ausschlaggebend fur

o

Abb. 2: Grafiktablett

diese Entscheidung waren die bereits in
XML-Format vorliegenden Befunde und
die bereits existierende Implementierung
von Signdoc (SoftPro) fur Infopath, zu
welcher es auch eine konkrete Imple-
mentierung im Klinikbereich gab.

Unser Programm erméglicht nun sowohl
die Korrektur der Befunddaten als auch
die Integration des Programms SignDoc
zur Unterschrifteneingabe und Gegen-
prufung. Die Authentisierung der Unter-
schrift erfolgt durch Vergleich mit der re-
gistrierten Unterschrift des Arztes.

Lésung mit .NET

Um diese existierenden Losungen in un-
sere Fragestellung einzubetten, war es
unumganglich, eine Rahmenapplikation
zu entwickeln. Wir haben uns far C# un-
ter .NET entschieden, um Synergien mit
anderen Projekten zu foérdern bzw. zu
schaffen. Darum wurde die Umgebung
zur Auswahl, Vorlegung, Kontrolle und
Weiterleitung der Befunde in .NET mit-
tels C# programmiert.

Das Infopath-Formular wurde dem jet-
zigen Befundformat so weit wie mog-
lich nachempfunden, wobei bereits
wahrend der Implementierung darauf
geachtet wurde, dass die Grundregeln
guter Usability (z. B. so wenig Scrollen
wie maéglich) eingehalten wurden.

Es wurden zwei Losungen konkret imp-
lementiert, wobei Arzte bei beiden nach
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Durchsicht der Befunde entscheiden
kdénnen, ob dieser Befund zurlckge-
schickt, durch ihn korrigiert oder sofort
unterschrieben wird. Die Lésungen un-
terscheiden sich nur hinsichtlich ihrer
Methode, den Befund zu unterzeichnen.

Mehrwerte fir Arzte

Die erste L&sung, bei welcher Arzte
mittels biometrischer Signatur unter-
zeichnen, entspricht weitgehend dem
derzeitigen in der Papierform gelebten
Prozess: Arzte geben einen Stapel von
Befunden durch und unterschreiben die
Befunde entweder Stlck fur Stick oder
schicken sie zur Korrektur zurdck.

Die zweite Ldsung, bei der Benutzer-
name und Passwort abgefragt werden,
entspricht der gelebten Praxis in EDV-
Systemen bzw. dem Benutzerinterface
bei einer Authentifizierung mittels digita-
ler Signatur. Es wird im Hintergrund kei-
ne Prifung gegen Zertifikate bzw. keine
biometrische Referenz durchgefihrt, da
primar nicht die Zeit gemessen werden
soll, sondern der Aspekt der Akzeptanz
und der Einfachheit im Vordergrund
steht. In weiteren Ver-
suchen standen der
Geschwindigkeits- und
Zuverlassigkeitsaspekt
im Vordergrund, um
die Losungen entspre-
chend zu andern bzw.
zu erweitern. Dazu
wurden Usability Engi-
neering Methoden an-
gewendet.

Um Studien Uber den
eigentlichen  Mehrwert

es wichtig, bereits im

Vorfeld  Untersuchun-
gen Uber die Akzeptanz
verschiedener Moég-
lichkeiten anzustellen.
Die beiden gegen den

Papierprozess  vergli-
chenen Methoden wur-
den bezuglich ihrer Be-
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Abb. 3: Unsere Lésung am Tablet-PC

nutzbarkeit im Kklinischen Kontext (real life)
gepruft. Erst nachdem diese Untersuchun-
gen positiv fir zumindest eine der beiden
Methoden verlaufen war, wurde der in den
EDV-Workflow integrierte Prozess evaluiert.
Ausgewahlten Arzten wurden jeweils funf
Befunde vorgelegt, die sie auf Papier, mittels
biometrischer Signatur und Uber Eingabe
von Benutzername und Passwort signieren
oder zur Korrektur zurtickschicken sollten.
Die Benutzer erhielten ein Passwort zuge-
teilt, also &hnlich dem Verfahren bei der
digitalen Signatur bzw. der Bankomatkarte.
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Die Versuche wurden mittels Videoaufnah-
men erfasst. Eine Woche spater wurden
die Versuche wiederholt und zuséatzlich In-
terviews mit Arzten durchgeftihrt.

Zusammenfassung

Durch Einsatz einer biometrischen elek-
tronischen Signatur wurde untersucht,
inwieweit Arzte in ihrem Arbeitsablauf
unterstltzt werden koénnen und welche
Mehrwerte durch eine entsprechende L6-
sung erbracht werden kénnen. Im Endef-
fekt sollte eine neue Methode auf keinen
Fall mehr Lern-, Merk- oder schlieBlich
Zeitaufwand erfordern, als die bisher
praktizierte handschriftliche Unterschrift
— vielmehr sollte eine deutliche Zeitein-
sparung z. B. durch die Mdglichkeit der
BUndelung der Unterschriftenleistung er-
folgen (eine Unterschrift signiert z. B. 30
Befunde) und damit ein deutlicher Mehr-
wert fiir Arzte realisiert werden. m
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